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1.始めに                                                            

TLS（Transport Layer Security） とは、インターネット上での通信を暗号化し、第三者による通信内容の盗み見や 

改ざんを防ぐ技術です。 

これまで『BeingCollaboration』『BeingCollaboration PM』では TLS1.0/1.1 もサポートしていましたが、TLS1.0/1.1 

は最新の暗号アルゴリズムをサポートしていない古いプロトコルであり、セキュリティの脆弱性があります。 

この脆弱性を狙った悪意のある攻撃を避けるため、『BeingCollaboration』『BeingCollaboration PM』では 

2022 年 10月 1日より TLS1.0/1.1 のサポートを終了し、TLS1.2以上のプロトコルのみをサポートするように変更します。 

 

『BeingCollaboration』『BeingCollaboration PM』をご使用いただく際に、以下のようなページが表示され閲覧出来ない 

場合は TLSのバージョンが古い可能性があります。 

    [ 例：Microsoft Edge の場合 ] 

 

ご利用のブラウザの TLSバージョンを確認の上、TLS1.2が有効になっていない場合はこれを有効になるよう設定を変更 

してください。 

 Google Chrome をお使いの方は「2. Google Chrome での TLS1.2 の有効化」をご覧ください。 

 Microsoft Edge をお使いの方は「3. Microsoft Edge での TLS1.2の有効化」をご覧ください。 

 Mozilla Firefox をお使いの方は「4. Mozilla Firefoxでの TLS1.2 の有効化」をご覧ください。 
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2. Google Chrome での TLS1.2の有効化                                    

1.Google Chrome を起動します。 

2.ウィンドウの右上にある    メニューをクリックし、「設定」メニューをクリックします。 

 

3.「設定」画面の「詳細設定」内にある「システム」より「パソコンのプロキシ設定を開く」を選択します。 
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4.「インターネットのプロパティ」ダイアログが表示されます。 

 

※上記のダイアログが表示されない場合 

4.1. 画面左下のWindows     マークを右クリックし、「検索」をクリックします。 

      

  ① 

② 
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4.2. 検索入力欄に「インターネットオプション」と入力し、検索結果の一番上に表示された 

「インターネットオプション」をクリックすると、手順 4.の「インターネットプロパティ」ダイアログが表示されます。 

        

 

5.「インターネットのプロパティ」ダイアログの「詳細設定」にある「TLS1.2の使用」の項目に画像のようにチェックが 

入っているかを確認します。 

チェックが入っていない場合、チェックを入れてダイアログ右下の「適用」ボタン・「OK」ボタンの順にクリックします。 

  

① 

② ③ 
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3. Microsoft Edge での TLS1.2 の有効化                                     

1.Microsoft Edge を起動します。 

2.ウィンドウの右上にある    メニューをクリックし、「設定」メニューをクリックします。 

 

3.「設定」画面の「システム」より「コンピューターのプロキシ設定を開く」を選択します。 

  

 

① 

① 

② 

② 
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4.「インターネットのプロパティ」ダイアログが表示されます。 

 

※上記のダイアログが表示されない場合 

4.1.画面左下のWindows     マークを右クリックし、「検索」をクリックします。 

      

  ① 

② 
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4.2.検索入力欄に「インターネットオプション」と入力し、検索結果の一番上に表示された 

「インターネットオプション」をクリックすると、手順 4.の「インターネットプロパティ」ダイアログが表示されます。 

        

 

5.「インターネットのプロパティ」ダイアログの「詳細設定」にある「TLS1.2の使用」の項目に画像のようにチェックが 

入っているかを確認します。 

チェックが入っていない場合、チェックを入れてダイアログ右下の「適用」ボタン・「OK」ボタンの順にクリックします。 

  

① 

② ③ 
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4. Mozilla Firefoxでの TLS1.2 の有効化                                     

1.Mozilla Firefox を起動します。 

2.ウィンドウの上にあるアドレスバーに「about:config」と入力し、エンターキーを押します。 

 

3. 「注意して進んでください！」といった警告が表示された場合、「危険性を承知の上で使用する」をクリックします。 
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4.「高度な設定」画面が表示されますので、「すべて表示」をクリックします。 

 

5.「設定名を検索」欄に「security.tls.version.max」を入力すると、以下の設定が表示されます。 

「security.tls.version.max」の値が「3」以上になっていれば、TLS1.2が有効となっています。 

もし「2」以下になっている場合は、TLS1.2 が有効となっていないため変更が必要です。(次の 6.に進んでください) 
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6. 「security.tls.version.max」の値が「2」以下になっている場合、右の鉛筆マークをクリックします。 

 

7. 設定項目が編集可能状態となりますので「3」に変更し、右のチェックマークをクリックします。 

 

8. 「security.tls.version.max」が「3」に変更されたことを確認し、ブラウザを閉じます。 

    

① 
② 


	1.始めに
	2. Google ChromeでのTLS1.2の有効化
	3. Microsoft EdgeでのTLS1.2の有効化
	4. Mozilla FirefoxでのTLS1.2の有効化

